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Dein Kompass fiir mehr
digitale Souveranitat






Management Summary

Souveranitat ist
kein Zufall, sondern
deine strategische

Entscheidung.

In einer Welt, in der Daten dein wertvollstes Asset
und Software dein zentraler Innovationsmotor
sind, wird digitale Souveranitat zur unterneh-
merischen Kernfrage. Die Cloud gilt als «Fast
Track» zur Agilitdt - doch mit der Bequemlichkeit
wachst oft unbemerkt die Abhangigkeit: Vendor
Lock-in, intransparente Datenzugriffe und ein-
geschrankte strategische Handlungsfreiheit
konnen potenziell zur strukturellen Schwache
werden.

Viele Diskussionen rund um digitale Souvera-
nitat drehen sich heute primar um Cloud Lock-in
oder die Frage, ob Daten physisch in der Schweiz
gespeichert werden. Das greift jedoch zu kurz.
Wirkliche digitale Souveranitat entsteht nicht
allein durch die Wahl eines Cloud-Providers.
Sie entscheidet sich ebenso in Architektur-
prinzipien, Betriebsmodellen, Governance-
Strukturen und der Fahigkeit, auch im Krisen-
fall handlungsfahig zu bleiben.

Digitale Souveranitat bedeutet deshalb weder
«Cloud-Bashing» noch die Ruckkehr zu On-
Premises. Sie beschreibt die Fahigkeit, Abhangig-
keiten bewusst zu steuern und gezielt Entschei-
dungen zu treffen.

Unternehmen haben heute die Wahl,

 wie sie mitihren Daten umgehen,

- wie ihre Architektur aufgebaut ist,

- wie resilient ihre Betriebsmodelle sind,

- und von welchen Anbietern sie abhangig
sein wollen.

Diese Wahl erfordert klare Prioritdten und eine

aktive Steuerung. Nur so behalten Organisatio-
nen die Kontrolle Uber ihre Daten, Systeme und
strategischen Handlungsspielrdume.

Dieses Kompendium zeigt dir, worum es

bei digitaler Souveranitat wirklich geht und
weshalb wir das Thema entlang von vier
Dimensionen betrachten:

- Datensouveranitat

- technologische Souveranitat

+ operative Souveranitat

- Governance

Wir zeigen auf, wie du die Vorteile globaler Hyper-
scaler, SaaS- und KI-Plattformen nutzen kannst,
ohne dich vollstéandig abhangig zu machen. Mit
gezielten Architekturentscheidungen, Uber-
legten Cloud-Strategien und klarer Governance
gewinnst du Wahlfreiheit. Zu jeder Dimension
erhaltst du konkrete Denkmodelle, Praxis-
beispiele und Checklisten mit den relevanten
Fragen fur dein Unternehmen.

Digitale Souveranitat ist kein
binarer Zustand, sondern ein
steuerbares Risikomanagement.

Es geht nicht um Ideologie, sondern um Kontrolle.
Nicht um Verzicht, sondern um bewusste Gestal-
tung.



Strategische Autonomie:
Triffst du bewusste
Entscheidungen oder
uberlisst du sie dem
Zufall?



Liebe Leser:innen: Digitale Souveranitat ist heute die
Voraussetzung fur langfristige Handlungsféhigkeit in einer
vernetzten Wirtschaft. In einer Zeit, in der Cloud-Plattformen und
KI-Services integraler Bestandteil fast jeder Wertschopfungskette
sind, geht es nicht mehr darum, Abhéangigkeiten komplett zu
vermeiden. Vielmehr miissen wir uns die zentrale Frage stellen:
Unter welchen Bedingungen ist eine Abhéangigkeit fir uns

akzeptabel? Und wo mussen wir aus Risiko- und Governance-

Grunden zwingend eine genaue Sicht haben?

In vielen Unternehmen wird digitale Souveranitat
heute fast ausschliesslich mit Cloud Lock-in oder
Datenresidenz gleichgesetzt. Die Debatte dreht
sich haufig um die Frage, ob Daten in der Schweiz
liegen oder wie stark die Abhangigkeit von Hyper-
scalern ist. Diese Perspektive ist wichtig - aber
zu eindimensional.

Aus unserer Sicht entsteht digitale Souvera-
nitat nicht allein durch die Wahl eines Cloud-
Providers. Sie entscheidet sich ebenso in
Architekturprinzipien, Betriebsmodellen,
Governance-Strukturen und der Fahigkeit,
auch im Krisenfall handlungsfahig zu bleiben.
Genau deshalb betrachten wir digitale
Souveranitat entlang von vier Dimensionen.

Den Kompass richtig ausrichten

Wir bei ipt begleiten Unternehmen dabei, diese
Souveranitat strategisch zu definieren und tech-
nologisch umzusetzen. Unsere Perspektive ist
gepragt durch die Arbeit in hoch regulierten
Branchen wie dem Finanz- und Bankensektor,
Versicherungen, der 6ffentlichen Verwaltung
und dem Gesundheitswesen. Wir wissen:
Souveranitat ist kein Zufallsprodukt, sondern
das Ergebnis einer bewussten Gestaltung der
IT-Landschaft.

Um dieses komplexe Thema steuerbar zu machen,
nutzen wir den ipt Souveranitats-Kompass. Dieser
unterteilt digitale Souveranitat in vier entschei-
dende Dimensionen, die wir in diesem Kompen-
dium detailliert beleuchten:

1. Datensouveranitat: Es geht um die Entschei-
dungshoheit Uber den gesamten Lebenszyklus
deiner eigenen Daten. Du entscheidest un-
abhangig von externen Akteuren Uber deren
Nutzung, Schutz und Erhalt.

2. Technologische Souveranitat: Dies beschreibt
deine Fahigkeit, die bendtigten IT-Systeme
selbstbestimmt auszuwéhlen und auszu-
tauschen. Ziel ist es, einseitige Abhangigkeiten
von einzelnen Anbietern oder globalen Liefer-
ketten aktiv zu vermeiden und den Zugang zu
neuen Technologien wie Kl zu erméglichen.

3. Operative Souveranitat: Hier steht die Fahig-
keit im Fokus, deine IT-Systeme in allen Lagen
zu betreiben, insbesondere in Ausnahme- und
Krisenfallen. Dies gelingt mithilfe von internem
Know-how, BCM/DR und klaren Exit-Strategien.
Nur wer auch im Krisenfall handlungsfahig
bleibt, ist wirklich souveran.

4. Governance: Dies bildet den strategischen und
organisatorischen Rahmen. Hier definierst du,
Uberpriufst und scharfst laufend deine Ziele fur
die digitale Selbstbestimmung.
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Gemeinsam zur digitalen
Selbstbestimmung

Wahre Souveranitat erreichst du nicht durch theoretische Konzepte, sondern
durch die praktische Befahigung deines Teams. In unserem Mixed-Team-Modell
bei ipt arbeiten wir Seite an Seite mit deinen Experten, um Wissen direkt zu
transferieren und deine Handlungsfahigkeit nachhaltig zu starken.

Dieses Kompendium dient dir als Leitfaden, um die Cloud als kraftvolles Werkzeug
zu nutzen - ohne dabei deine strategische Autonomie aus der Hand zu geben.

Die behandelten Themen setzen Impulse, eroffnen Perspektiven und laden zur
Vertiefung ein. Sie verstehen sich jedoch nicht als abschliessende Betrachtung.

Lass uns gemeinsam den Kompass
neu ausrichten — klar, souveran und
zukunftsorientiert.

Wir winschen eine gute Lekture,
das Team digitale Souveranitat von ipt
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Datensouveranitat
« Datenhoheit
« Datenschutz

« Datenraume

Technologische
Souveranitat

- Portabilitat

- Unabhangigkeit durch
Open Source

« Zugang zu neuen
Technologien

Operative
Souveranitat

- Verfugbarkeit &
Skalierbarkeit

- BCM/DR & Exit-Strategie

- Kompetenzaufbau Governance
« Strategie und KPlIs

+ Risiko-Mgmt. & Compliance
« Audit



01 Datensouveranitat:

Jenseits der
Residenz




«<Datenresidenz ist die
Basis. Datensouverdnitat ist
eine strategische Wahl.»

In der aktuellen Cloud-Debatte wird
Datensouveranitat oft falschlicherweise auf

die Datenresidenz reduziert: «Steht der Server
physisch in der Schweiz?>». Fur dich als IT-
Entscheider ist das jedoch nur die regulatorische
Grundvoraussetzung. Wahre Datensouverdnitat
bezeichnet die Kontrolle iilber den gesamten

Lebenszyklus deiner Daten.

Es geht darum, unabhangig
von Providern oder
geopolitischen Einfliissen
uber Nutzung, Schutz und
Erhalt deiner digitalen
Assets zu bestimmen.

Datensouveranitat:
5 Entscheidungen fur
echte Kontrolle

Wie viel Kontrolle Uber Daten ist
sinnvoll und wo entsteht unnétige
Komplexitat? Viele Organisationen
stehen genau in diesem Spannungs-
feld. Datensouveranitat lasst

sich nicht allein technisch l6sen -
sie erfordert klare Prioritaten

und bewusste Abwagungen.

Jetztin den Blogpost eintauchen

1


https://utm.io/uqycN

12



1.1 Die drei strategischen Saulen der Datensouveranitit

Um Datensouveranitat operativ umzusetzen,
mussen wir drei Handlungsfelder betrachten, die weit
Uber den Speicherort von Daten hinausgehen:

4 N
3
Datenraume:
2 Im Spannungsfeld
zwischen Innova-
Datenschutz: tion und Kontrolle
Abwehr unberech-
1 . . Datenrdume ermdéglichen es, Daten
tlgter Zugl'lffe kontrolliert, sicher und zweckge-
Datenhoheit: o Orgonisation. und Unter-
. . Technischer Datenschutz ist not- . .
Die MaCht U_ber wendig, um unberechtigten Zugrif- nehmensgrenzen hinweg. Ziel ist es,
. - Innovation zu férdern, ohne dabei die
den Zugrlff :zzr:/tc:il;z::e::fr:::seogienElun:a;tnung Kontrolle Gber sensible Daten zu ver-
sicherzustellen. Diese Asp?ekt?e lieren. Dies geschieht insbesondere
Esreicht nicht aus, Daten lokal zu helfen dir dabei: Uber folgende Mechanismen:
speichern. Du musst technisch . .
erzwingen und nachvollziehen « Nutze die Datenklassifizierung: * Datenportabilitat: Dat.enraume
kénnen, wer was mit ihnen tut. Das Digitale Souveranitat bedeutet, brechen bestehen.(.je _SIIOStnfk_
funktioniert Uber folgende Hebel: bewusst zu entscheiden, welche turen auf und ermoglichen die
Daten welches Schutz- und Kon- Me_hrfachnu_tzu.ng von Dater.1 -
+ Nutzungssteuerung: Imple- trollniveau benétigen. Eine még- belspl.elswelse 'm Ges.undhelts—,
mentierte Policies sollten nicht liche Klassifizierung ist: 6ffentlich, Energle: oder Industrl.esektor.
nur definieren, wer auf Daten intern, sensitiv und hochkritisch. DaFen konnen ko!wtrolllert
zugreifen darf, sondern auch klar zwischen versch|edene? Akteu-
regeln, wie diese Daten verwendet + Mache dir Gedanken zu Krypto- re_n.ausgetaLfscht und furneue
werden dirfen (beispielsweise graphie und Schliisselmanage- digitale Services, Analysen oder
fir Analytics, jedoch nicht fir das ment: Die Kontrolle Gber krypto- KI-Anwendungen genutzt werden.
KI-Training eines Providers). ig;a::;:;:l\;zlfrf::;e;c:r;i:chlﬁssel - Datenstandardisierung: Gemein-
» Durchsetzung und Nachweis- sensibler Daten und digitale same Stand?rds schaffen fj_le__
barkeit: Policies mlssen nicht Souveréanitat. Insbesondere mit Grundlag_;e fur Interoperabilitat
nur definiert, sondern technisch Blick auf Cloud-Abhangigkeiten und erlenlchtern der‘1 Da.tenaus—
durchgesetzt und auditierbar sein. und die zukUnftigen Risiken durch téUSCh uber. Orga.n.lsatlons.grenzen
Organisationen sollten jederzeit Quantencomputing gewinnt die hinweg. Glelchzeltlg redu?er.en
nachweisen kénnen, wer wann auf Auswahl und Kontrolle krypto- off.ene Stz_andards die A.bhanglg-
welche Daten zugegriffen hat grafischer Verfahren zusatzlich keitvon elnzelnen_Anbletern., da
und wie sie verwendet wurden. an Bedeutung. relevante Ma.rkttellnehmer die-
selben Schnittstellen und Formate
unterstuitzen.
- )
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1.2 Das Schlissel-Dilemma: reicht CMK?

Ein wichtiger Punkt deiner Datensouveranitat
ist das Schlisselmanagement. Hier gibt es kein
Schwarz-Weiss, sondern eine bewusste Risiko-
abwagung, welche basierend auf der Daten-
klassifizierung getroffen werden soll. Hier disku-
tieren wir verschiedene Optionen:

Provider-Managed Keys: Der Cloud-Anbieter ver-
waltet die Schlussel vollstandig selbst. Vorteil ist
die Einfachheit (Plug & Play) und native Integration
in Cloud-Services. Demgegenuber steht jedoch
eine vollstandige Abhangigkeit vom Provider sowie
keine eigene Kontrolle Uber den Schlissel.

Customer-Managed Keys (CMK): Du definierst
den gesamten Lebenszyklus der Schlussel
(Erstellung, Zugriff, Rotation, Léschung), wah-
rend der Cloud-Anbieter die operative Verwal-
tung Ubernimmt. Dies ermdglicht mehr Kontrolle,
allerdings bleibt die physische Schlussel-
verwaltung (beispielsweise Hardware Security
Module/HSM) weiterhin beim Provider. CMK ist in
der Regel unsere Empfehlung fir die meisten
Daten.

Bring Your Own Key (BYOK): Die Schliissel
werden von dir selbst generiert und in die
Cloud Uberfuhrt. Damit liegt die Hoheit Gber die
Schlusselgenerierung zwar beim Unternehmen,
gleichzeitig steigen jedoch Komplexitat und
Anforderungen an die sichere Ubergabe und
Verwaltung erheblich.

Hold Your Own Key (HYOK): Die Schllssel ver-
lassen die eigene Infrastruktur nicht. Dies bietet
maximale Kontrolle und Sicherheit, fuhrt jedoch
zu starken Einschrankungen in der Cloud-
Nutzung und reduziert viele Dienste faktisch auf
reine Speicherfunktionen. Oft ein Innovations-
killer und in der Praxis selten sinnvoll.

Fazit von ipt: Wir empfehlen, die Wahl des
Schlisselmanagements an der Datenklassifizie-
rung auszurichten: Fur 6ffentliche und interne
Daten sind Customer-Managed Keys (CMK) meist
die richtige Wahl. FUr vertrauliche oder besonders
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schutzenswerte Daten kann Bring Your Own Key
(BYOK) die richtige Wahl sein, falls entsprechende
Vorgaben bestehen oder man schon eine
HSM-Infrastruktur zur Verfigung hat. Damit
lassen sich Sicherheits- und Compliance-
Anforderungen erfullen, ohne auf die Vorteile
moderner Cloud- und KI-Plattformen verzichten
zu mussen.

Success Story —
SWICA: Eine dezen-
trale Datenplattform
fur die Zukunft

Die SWICA stand vor der Herausforde-
rung, ihr erweitertes Data Warehouse
(eDWH) zu modernisieren. Das Ziel:
Eine innovative Datenplattform, die
héchste Sicherheitsstandards erfullt
und gleichzeitig flexibel, effizient und
skalierbar ist.

- Die Losung: Durch gezieltes
Platform Engineering und eine enge
Zusammenarbeit zwischen SWICA
und ipt entstand eine dezentrale
Architektur.

- Souveranitats-Aspekt: Die Platt-
form entkoppelt die Daten von
Anwendungen und schafft die
Basis fur Analytics und KI, ohne die
Kontrolle Gber die Datenqualitat
und Sicherheit zu verlieren. SWICA
wahlte bewusst die Zusammen-
arbeit mit einem Provider, um die
Komplexitat und Kosten niedrig zu
halten. Gleichzeitig verfiigte SWICA
Uber Exit-Moglichkeiten.

Jetzt Success Story lesen


https://utm.io/uqycK

Datensouveranitat

)

Datenresidenz: Wo sind deine Daten gespeichert und kann
jederzeit darauf zugegriffen werden?

Klassifizierung: Sind deine kritischen Daten identifiziert und
werden diese speziell behandelt?

Transparenz: Hast du eine Sicht darauf, wer wann auf
welche kritischen Daten zugegriffen hat?

Steuerung von Datenzugriff: Kannst du Zugriffserlaubnisse
granular und autonom steuern (z.B. Gber Rollen, Policies oder
Attribute) und konsistent durchsetzen?

Auditierbarkeit: Werden alle Zugriffe und Datenbewegungen
revisionssicher protokolliert und zentral auswertbar
gemacht?

Schlisselmanagement: Wo sind deine SchllUssel gespeichert
und wer managt sie?

Standardisierung: Liegen deine Daten in offenen Formaten
vor, oder sind sie in proprietaren Provider-Silos gefangen?

Post Quantum Cryptography: Sind deine VerschlUsselungs-
und Sicherheitsmechanismen bereits auf zukinftige
kryptografische Anforderungen vorbereitet?

Vertragliche Hoheit: Ist explizit ausgeschlossen, dass der
Provider deine Daten verwendet, z.B. fur das Training eigener
Kl-Modelle?

Datenraume: Nutzt du strukturierte Datenraume

fur den sicheren, kontrollierten und standardisierten
Datenaustausch anstelle von unkontrollierten Punkt-zu-
Punkt-Integrationen?



Explizite Risikotreiber:

Warum Abwarten
keine Option ist

Digitale Souveranitat
ist kein theoretisches
Konstrukt, sondern
eine Reaktion auf reale,
messbare Risiken.
Folgende Themen gilt
es zu beachten und

fir dein Unternehmen
einzuordnen:
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1. Rechtliche Grauzonen & Zugriffskonflikte
(US CLOUD Act, FISA Act)

Der US CLOUD Act erlaubt US-Behdrden den
Zugriff auf Daten, die von US-Unternehmen oder
deren Tochtergesellschaften verwaltet wer-

den - unabhangig davon, wo die Daten physisch
gespeichert sind (beispielsweise auch in der
Schweiz), sofern ein gultiger US-Gerichtsbe-
schluss vorliegt. Er erlaubt keine Massenuber-
wachung und US-Hyperscaler publizieren, wie oft
Daten herausgegeben wurden.

FISA Act (insbesondere Section 702) ermdglicht
US-Geheimdiensten unter bestimmten Voraus-
setzungen den Zugriff auf Kommunikations-
und Nutzungsdaten bei US-Anbietern, teilweise
ohne klassischen richterlichen Beschluss im
europaischen Verstandnis.

Dadurch kénnen Konflikte mit dem Schweizer
Datenschutzgesetz (DSG) oder der EU-DSGVO
entstehen, insbesondere wenn personen-
bezogene oder besonders schitzenswerte
Daten betroffen sind.



Far den Finanz- und Versicherungssektor ver-
scharfen sich die regulatorischen Anforderungen
deutlich. FINMA-Rundschreiben (insbesondere
zu Outsourcing und operationellen Risiken)

sowie auf europaischer Ebene der DORA

(Digital Operational Resilience Act) fordern unter
anderem klare Exit-Strategien, Resilienz und

die Kontrolle Uber kritische ICT-Dienstleistungen
und Infrastrukturen.

Digitale Souveranitat wird damit zunehmend von
der KUr zur regulatorischen Pflicht.

In einer zunehmend multipolaren Welt kdnnen
Handelskonflikte, Sanktionen oder geopolitische
Spannungen den Zugriff auf kritische Software-
und Cloud-Services kurzfristig einschranken,
verteuern oder regulatorisch erschweren. Die
starke Marktdominanz der US-Hyperscaler fihrt
dabei zu Abhangigkeiten, die heute nur schwer
umgangen werden kénnen.

Abhangigkeit ist teuer. Wenn Anbieter ihre Preis-
strukturen andern oder Funktionen nur noch in
teureren Bundles verfligbar machen, fehlt ohne
digitale Souveranitat oft die notwendige Ver-
handlungsmacht.

Dies zeigte sich in der Vergangenheit beispiels-
weise bei den Lizenzdnderungen rund um Java
oder Datenbankprodukte, die fur viele Unter-
nehmen kurzfristig zu massiv steigenden Kosten
fahrten. Ein schneller Technologiewechsel war
aufgrund bestehender Abhangigkeiten haufig
kaum moglich.

Das wohl am haufigsten unterschatzte strate-
gische Risiko: Unternehmen, die nicht auf
moderne Technologien wie Large Language
Models (LLMs), Cloud-Plattformen oder SaaS-
Lésungen setzen, verlieren gegenuber ihren
Wettbewerbern an Innovationsfahigkeit und
Geschwindigkeit. Entscheidend ist dabei, die
richtige Balance zwischen technologischer
Nutzung und digitaler Souveranitat zu finden.



02 Technologische Souveranitat:

Beweglich bleiben
durch Architektur

Success Story — Schweizer
Armee: Das Dienstbuichlein
wird digital

Die Schweizer Armee stand vor der Heraus-
forderung, das papierbasierte Dienstbuchlein
durch eine moderne digitale Ldsung zu ersetzen.
Das Ziel: Hochste Anforderungen an Verfugbar-
keit, Datenschutz und Datenintegritat mit einer
zukunftsfahigen Plattform zu verbinden.

- Die Losung: Durch die enge Zusammenarbeit
zwischen dem Projektteam der Armee und ipt
entstand eine durchgangig digitalisierte und
automatisierte Plattform. Diese basiert auf
einer modernen, event-basierten und portablen
Architektur mit Microservices.

+ Souveranitats-Aspekt: Die Plattform setzt
konsequent auf Open-Source-Technologien und
wird in einer Private Cloud betrieben. Dadurch
bleibt die Losung portabel und unabhéngig von
einzelnen Anbietern. Gleichzeitig wurde gezielt
internes Know-how aufgebaut, um den lang-
fristigen Betrieb und die Kontrolle tber sensible
militéarische Daten sicherzustellen.

Jetzt Success Story lesen



https://utm.io/uqycS

«Technologische Souveranitdat bedeutet nicht,
alles selbst zu bauen oder nur noch Open Source
zu verwenden. Es bedeutet, Architekturen so zu

gestalten, dass man einen Anbieterwechsel mit wenig
Aufwand und Kosten vollziehen kann.»

In der technologischen Dimension entscheidet
sich, wie hoch der Preis fiir einen potenziellen
Wechsel oder eine Erweiterung deiner I'T-
Landschaft ist. Technologische Souveranitat
bezeichnet dabei die Fahigkeit, die benotigten
IT-Systeme selbstbestimmt auszuwéhlen, um
einseitige Abhangigkeiten zu vermeiden. Oft
wird falschlicherweise «Geschwindigkeit» gegen
«Souveranitat» ausgespielt. Wir bei ipt sind
uberzeugt: Wer die richtigen architektonischen
Leitplanken setzt, kann die Innovationskraft
der Hyperscaler nutzen, ohne grosse Abstriche

hinsichtlich Souveranitat machen zu miussen.
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2.1 Die drei Ebenen der technologischen Souverinitit

Um die technologische Souveranitat greifbar zu machen,
unterteilen wir sie in drei wesentliche Ebenen:

1

Portabilitat:

Je einfacher du einen Cloud- oder

Software-Anbieter wechseln kannst,

desto unabhéngiger bist du. Hierbei
spielen offene Standards eine zen-
trale Rolle, z.B. bei Datenformaten
(JSON, YAML) oder im IAM Bereich
(OAuth2, 0IDC), da diese unter
anderem die Schnittstellen definie-
ren. Somit kannst du einen Anbie-
ter wechseln, ohne dass du deine
Umsysteme anpassen musst.

Du kénntest, wenn es fir dein
Unternehmen sinnvollist, auch
einen Schritt weitergehen und eine
durchdachte Multi-Cloud-Strategie
umsetzen.Damit hattest du die
Option, schnell auf einen Anbieter
zu verzichten, falls dies notwendig
ist. Als absolutes Minimum solltest
du zumindest sicherstellen, dass du
alle Daten in einem strukturierten
Format exportieren kannst.

2

Unabhangigkeit
durch Open Source:

Open Source ist ein zentraler Hebel,
um technologische Souveranitat zu
stérken, ohne alles selbst bauen zu
mussen. Basierend auf deinem
Souveranitatsanspruch kannst du
Open Source Software selbst betrei-
ben oder diese von einem Cloud-
Anbieter beziehen, da die meisten
Cloud-Dienste auf Open Source
basieren. Wahrend du beim Cloud-
Anbieter den Integrationslayer und
Support mitgeliefert bekommst,
musst du beim Self-Hosting ein
tieferes technisches Verstandnis der
Software aufbauen, was dir dafur

im Krisenfall zugutekommt. Flexibel
bleibst du auf jeden Fall und kannst
bei Bedarf auch eigene Erweiterun-
gen implementieren.

-

3

Zugang zu neuen
Technologien:

Die Agilitat einer IT-Infrastruktur
zeigt sich darin, wie effizient sie neue
Durchbriche von KI-Diensten bis hin
zu Quantencomputern adaptieren
kann. Dabei gilt es abzuwégen, ob du
eine bewusste, temporare Abhan-
gigkeit von diesen Anbietern in Kauf
nehmen mochtest, um die besten
Plattformen und Dienste zu nutzen.
Ein solches Risiko ist dann legitim
und wirtschaftlich sinnvoll, wenn
man sich damit von der Konkurrenz
differenzieren kann.
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2.2 Der «Portabilitits-Architekt» versus der «Speed-Junkie» — die IAM Edition

Der Portabilitats-Architekt: Investiert bewusst
Zeit und Budget in offene Standards, Open
Source und Multi-Cloud-Fahigkeit, um jederzeit
die Kontrolle zu behalten und flexibel den Anbie-
ter wechseln zu kénnen.

Der Speed-Junkie: Akzeptiert den Vendor Lock-
in als notwendigen Preis fur schnelle Marktein-
fuhrungen. Dies kann eine bewusste und richtige
Wahl sein, solange das Risiko bekannt ist.

Die Realitat ist kein Entweder-oder: Jedes Unter-
nehmen muss seine eigene Position zwischen
Geschwindigkeit und Unabhangigkeit finden.
Zwischen tief integrierten Provider-Services und
bewusst gewahlter Abstraktion. Wir mdéchten dies
am Beispiel IAM illustrieren:

Die Falle der tiefen Integration

Viele Unternehmen nutzen Microsoft Entra ID
(friher Azure AD) fur Single Sign-0n (SS0).
Das ist fur die User Experience und Sicherheit
hervorragend. Wenn nun aber zuséatzlich das
eng integrierte Microsoft Entra ID Governance
eingesetzt wird, welches die Berechtigungs-
verwaltung Ubernimmt, steigt die Abhangigkeit
von Microsoft massiv an. Um souveran zu
bleiben, musst du die «Run-time» von der
«Admin-time» trennen:

1. Authentisierung (Run-time): Nutze Entra ID
als modernen Login-Dienst flr deine Mitarbei-
tenden. Dieser implementiert offene Stan-
dards, und es gibt daher viele Konkurrenz-
produkte, zu denen du bei Bedarf wechseln
kannst.

2. Governance (Admin-time): Verankere die
Logik - also wer welche Berechtigungen aus
welchem Grund erhalt - in einem unabhangi-
gen, souveranen IGA-System (ldentity Gover-
nance & Administration System).

Diese Trennung stellt sicher, dass du die Kontrolle
Uber deine Identitats- und Berechtigungslogik
behéltst, selbst wenn du den Cloud-Provider
wechselst oder eine Multi-Cloud-Strategie fahrst.

IAM als Innovation-Enabler

Ein souveranes IAM ist kein Bremsklotz. Im
Gegenteil: In Bereichen wie Open Finance oder
im Gesundheitswesen ist ein robustes IAM der
entscheidende Enabler. Es schafft das nétige
Vertrauen bei Kunden und Partnern, dass Daten
sicher geteilt werden kénnen, ohne die Kontrolle
dartber aufzugeben.

Souveréanitat in der
Cloud? Auch eine
Frage des IAM

Digitale Souveranitat bedeutet

nicht, auf Public Cloud zu verzichten.
Mit einem durchdachten Identity &
Access Management (IAM) lassen sich
Microsoft Entra ID und andere Dienste
nutzen, ohne die Kontrolle zu verlieren.

Jetztin den Blogpost eintauchen
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2.3 Souverane Microservice-Architektur

Open-Source-Software ermdéglicht es dir,

eine hohe Flexibilitat und Portabilitat fur deine
Services zu erreichen. Da der Quellcode frei
zuganglich ist, entfallen restriktive Lizenz-
vorgaben, wodurch sich Anwendungen
plattformunabhangig betreiben lassen.

Dies méchten wir anhand einer konkreten
Microservice-Architektur aufzeigen.

Compute: Als Basis fir deine Rechenleistung
dient Kubernetes im Zusammenspiel mit Knative,
um eine moderne Compute-Infrastruktur auf-
zubauen. Praktisch alle modernen Cloud-native
Anwendungen laufen heute auf Kubernetes,

und das Okosystem ist entsprechend breit und
etabliert. Gleichzeitig schafft dieser Standard ein
hohes Mass an Portabilitat: Workloads lassen sich
vergleichsweise einfach zwischen verschiedenen
Hyperscalern oder auch von On-Premises in die
Cloud verschieben. Genau diese Flexibilitat ist ein
zentraler Baustein digitaler Souveranitat.

Data: FUr ein souveranes Datenmanagement
setzen wir auf bewahrte relationale Datenban-
ken wie Postgres, dokumentenbasierte NoSQL-
Datenbanken wie MongoDB sowie ultraschnelle
In-Memory-Speicher wie Valkey. Erganzt wird

die Architektur durch Apache Kafka als Event-
Streaming-Plattform, die kontinuierliche Daten-
strome hochverfugbar und plattformunabhéangig
verarbeitet.

Storage: Um unstrukturierte Daten flexibel zu
speichern, nutzen wir einen S3-kompatiblen
Objektspeicher. Nachdem die weit verbreitete
Lésung MinlO Ende 2025 in den Maintenance
Mode gewechselt ist, stehen bereits mehrere
Alternativen bereit, um diese Rolle zu Uberneh-
men - beispielsweise RustFS, Ceph oder Garage.
FUr Kubernetes-native Umgebungen bietet
zudem Rook eine etablierte Méglichkeit, Ceph
effizient zu betreiben. Dies zeigt: Auch im
Storage-Bereich gibt es starke offene Standards
und genltgend Optionen, um flexibel und souve-
ran zu bleiben.

Network: Die Absicherung und Steuerung des
Netzwerks zwischen deinen Microservices wird
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durch ein Service Mesh und Network Policies
realisiert. Losungen wie Istio und Cilium nutzen
den performanten Envoy-Proxy, um den gesam-
ten Datenverkehr intelligent zu routen, tiefge-
hend zu Uberwachen und automatisch per mTLS
zu verschlusseln. Dadurch lasst sich ein echtes,
souveranes Zero-Trust-Netzwerk aufbauen.

Security: Das Identitats- und Rechtemanage-
ment wird durch Keycloak abgedeckt und kann
mit dem Open Policy Agent (OPA) um moderne,
policy-basierte Zugriffskontrollen erweitert
werden. Dieses Zusammenspiel ermdglicht es
dir, Benutzeranmeldungen (Single Sign-0n)
sowie komplexe Sicherheitsrichtlinien zentral,
konsistent und herstellerunabhangig far all
deine Services zu definieren.

Basierend auf diesem souveranen Stack kannst
du weitere Plattformdienste hinzufligen oder
einzelne Komponenten durch fur dich passen-
dere Implementierungen ersetzen. Aus Sicht
der Enterprise-Architektur solltest du zudem
vermeiden, fur dieselbe Anforderung mehrere
unterschiedliche Lésungen einzusetzen. Dadurch
bleibt dein Betriebsbudget Uberschaubar, weil
der Know-how-Aufbau fokussierter erfolgt, die
Komplexitat reduziert wird und Optimierungen
ihre Wirkung breiter entfalten kénnen.

ipt Losung: Architektur-
Review fiir Souveranitit

Wir unterstitzen dich dabei, eine
Architektur aufzubauen, die digi-

tale Souveranitat bereits by Design
berucksichtigt. In unseren Reviews
bewerten wir die Exit-Fahigkeit deiner
Systeme und identifizieren kritische
technologische Abhangigkeiten.
Ergebnis: Ein klarer Plan, wie du die
Innovationskraft von grossen Cloud-
Anbietern nutzt, aber die strategische
Kontrolle Gber deine betriebskriti-
schen Prozesse behaltst.

Mehr dazu hier



https://utm.io/uqycR

Technologische
Souveranitat

 Infrastruktur-Check: Sind die Abhangigkeiten bei Hardware
und Netzwerk bekannt und bewertet?

(J Portabilitat: Sind Anbieter-Lock-ins erhoben und Entscheide
dazu getroffen? Wie einfach kann man (geschaftskritische)
Applikationen auf einen anderen Provider wechseln?

(] Offene Standards: Werden fur Integrationen und
Datenablagen konsequent offene Standards eingesetzt?

(3 Applikations-Design: Setzt du bei Neuentwicklungen auf
Open Source und Interoperabilitat?

J Software-Entwicklung: Wie hoch ist die Portabilitat der
Tools inkl. deren Daten (Code Repo, CI/CD, Artifact Registry),
welche fur die Softwareentwicklung und -deployment
eingesetzt werden?

(3 Entkoppelung: Verwende unterschiedliche Anbieter
fur Authentisierung (Login) und Governance
(Berechtigungslogik).



03 Operative Souveranitat:

Handlungsfahig,
wenn es brennt




«Operative Souverdnitdt ist deine
Lebensversicherung. Wer den Betrieb
und das Know-how komplett auslagert,
verliert im Krisenfall nicht nur
die Kontrolle, sondern die Fahigkeit
zu uberleben.»

Unter operativer Souveranitit verstehen

wir die Fahigkeit, I'T-Systeme eigenstandig
zu betreiben, zu kontrollieren und
insbesondere im Krisenfall handlungsfahig
zu bleiben. Viele Organisationen stutzen
sich im Alltag stark auf die Management-
und Monitoring-Tools ihrer Cloud-Anbieter.
Diese bieten wertvolle Unterstiitzung,

sind aber nutzlos, wenn der Anbieter eine
Storung hat. Deshalb ist es entscheidend,
auch unabhingig davon Transparenz und
Steuerungsfahigkeit sicherzustellen. Denn
echte Souveranitit zeigt sich vor allem dann,
wenn es zu Storungen kommt oder die

Verbindung zum Provider eingeschrankt ist.
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3.1 Drei Bereiche operativer Souverianitat

Aus unserer Erfahrung bei Kunden erachten
wir folgende drei Bereiche als relevant:

1

Verfiigbarkeit und
Skalierbarkeit:

Um einen stabilen IT-Betrieb auch in
Ausnahmesituationen zu garan-
tieren, sollten Systeme Uber eine
gewisse offline-Fahigkeit verfigen
und robust gegen gezielte DDoS-
Angriffe abgesichert sein.

Gleichzeitig erfordert moderne
Resilienz eine elastische Skalierung
der Infrastruktur, damit sich die
Anwendungen dynamisch und
vollautomatisch an plétzliche Last-
spitzen anpassen kénnen.

Neu bendétigt es zudem einen
verlasslichen Zugang zu hochleis-
tungsfahigen GPUs, um Agenten
und KI-Dienste jederzeit stabil zu
betreiben. Durch diese Kombination
aus Ausfallsicherheit und Skalierbar-
keit sichert sich deine Organisation
ihre operative Handlungsfahigkeit in
jeder Lage.

/

2

BCM/DR und
Exit-Strategie:

Wie gutist dein Unternehmen

auf den langfristigen Ausfall

eines Cloud-Anbieters oder einer
geschéaftskritischen Applikation
vorbereitet? Die Absicherung erfolgt
auf verschiedenen Ebenen: Wahrend
klassisches Business Continuity
Management (BCM) und Disaster
Recovery (DR) die Verfligbarkeit
einzelner Anwendungen sichern,
erfordert der Ausfall eines gesam-
ten Cloud-Providers strategischere
Ansatze.

Wer auf eine aktive Multi-Cloud-
Strategie setzt, kann Workloads
meist flexibel verschieben; bei der
Nutzung einer passiven Secondary
Cloud steigt der Synchronisations-
aufwand bereits signifikant. Die
aufwendigste Option bleibt der
vollstandige Cloud-Exit. Damit diese
Szenarien im Ernstfall reibungslos
funktionieren, ist eine regelmassige
und realitéatsnahe Erprobung aller
Notfallplane essenziell.

-

3

Kompetenzaufbau:

Operative Souveranitat steht und
fallt mit der Qualifikation der eigenen
Mitarbeitenden. Durch Kl verschiebt
sich die Anforderung hin zu einer
hybriden Problemlésungskompe-
tenz: Teams mussen in der Lage sein,
komplexes Troubleshooting sowohl
traditionell als auch unter Einsatz
moderner KI-Werkzeuge durchzu-
fahren. Durch den Aufbau zentraler
Plattform-Teams und einer geziel-
ten Kl-Lernkultur kannst du dieses
Wissen nachhaltig in deinem Unter-
nehmen verankern. Die strategische
Kooperation mit lokalen Partnern
beschleunigt diesen Kompetenz-
aufbau und hilft in anspruchsvollen
Situationen.
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3.2 Lokale Alternativen zu US-Hyperscalern

Rund 70 Prozent des europaischen Cloud-
Markts liegen in den Handen der US-Hyperscaler
(European Parliament Research Service, Digital
sovereignty and infrastructure dependence in
Europe, 2025). Doch neben den grossen Anbie-
tern wachst ein leistungsfahiges europaisches
Cloud-0Okosystem heran. Operative Souveranitat
heisst jedoch nicht, auf Hyperscaler zu ver-
zichten. Diese sollten je nach Anforderungen
bewusst mit europaischen Alternativen
verglichen werden: als Primarlésung, Secondary
Cloud oder im Multi-Cloud-Setup.

Digital sovereignty and
infrastructure dependence in Europe

Europaische Provider wie Scaleway, STACKIT
oder Exoscale zeigen eindrucklich, dass sie
Kernkomponenten wie ein Netzwerk, Mana-
ged Kubernetes, DBaa$S oder GPUs einfach und
kosteneffizient bereitstellen kdnnen. Zwar hin-
ken sie bei spezialisierten Zusatzdiensten und

integrierten Governance-Tools den US-Riesen
noch hinterher; wer hier jedoch aus Souverani-
tatsgrinden ohnehin auf unabhangige Drittan-
bieter-Produkte setzt, kann diese Lucke elegant
schliessen. Die Herausforderung liegt beim
Zugang zu spezifischem Wissen. Da der Grossteil
aller Dokumentationen im Internet auf US-Hyper-
scaler zugeschnitten ist, benétigt dein IT-Team
ein tieferes Verstandnis der eingesetzten Tech-
nologien. Dies zahlt letztlich direkt auf die digi-
tale Souveranitat des eigenen Unternehmens ein.

Die Entwicklung des europaischen Cloud-0Oko-
systems stellt einen strategischen Wendepunkt
dar. Obwohl die meisten europaischen Provider
noch nicht die volle Flexibilitat oder Skalierbar-
keit der US-Hyperscaler bieten, stellen sie fur die
meisten Unternehmen praktikable Ergdnzungen
oder Alternativen dar.

Da europaische Clouds tendenziell spezialisierter
sind, wird die Wahl der Provider flr die Enterprise
Architektur komplexer. Doch auch wenn die Ent-
scheidung schwieriger sein mag, bieten sie echte
Vorteile in Form von Einfachheit, Souveranitat,
oder schlicht durch ihre preisliche Attraktivitat.

5 europdische Cloud-
Provider als Erganzung
fur eine souverane I'T-
Strategie

Digitale Souveranitat heisst nicht,
auf Hyperscaler zu verzichten.

Diese sollten jedoch je nach Anfor-
derungen bewusst mit europaischen
Alternativen verglichen werden: als
Priméarlésung, Secondary Cloud oder
im Multi-Cloud-Setup.

Jetztin den Blogpost eintauchen

27


https://www.europarl.europa.eu/RegData/etudes/ATAG/2025/780413/ECTI_ATA(2025)780413_EN.pdf
https://utm.io/uqycT

28



Operative Souveranitat

(3 Dynamische Skalierung: Kénnen deine Applikationen mit
einer (unerwarteten) hohen Anzahl von Anfragen umgehen
und selbstandig skalieren?

3 Monitoring: Verflgst du Uber eine providerunabhangige
Sicht auf deine Systemgesundheit?

(J BCM/DR: Kénnen kritische Prozesse bei einem langer
andauernden Cloud-Ausfall weiterlaufen?

() Exit-Bereitschaft: Gibt es fir (geschaftskritische)
Anwendungen einen dokumentierten und getesteten Plan
far einen Providerwechsel?

J Multi-Cloud: Laufen deine Workloads bei mehr als einem
Provider und konnen diese einfach zwischen den Providern
verschoben werden?

(J Wissen: Ist das Wissen fur den Notbetrieb in den Kopfen
deiner internen Mitarbeitenden und vertrauenswurdigen
Partnern (Kompetenzmatrix)?

 Plattform-Teams: Habt ihr spezialisierte Plattform-
Teams, welche ein tiefes Verstandnis der eingesetzten
IT-Infrastruktur und Shared Services haben?

(J Lokalitat: Wo sind deine IT-Administratoren ansassig?

(3 Zugang zu neuer Hardware: Ist dein Unternehmen fahig,
zeitnah die neuesten GPUs zu verwenden?



04 Governance:

Die Schaltzentrale

deiner Souveranita

Orientierung am Bund

Die Cloud-Strategie des Bundes
verfolgt einen Hybrid Multi-Cloud
Ansatz. Die Cloud-Prinzipien der
Bundesverwaltung konkretisieren die
Grundsatze fur die Public und Private
Cloud-Nutzung. Dabei steht die
bewusste Entscheidung im Zentrum,
welches Cloud-Modell fir eine kon-
krete Anwendung geeignet ist. Genau
diesen Empfehlungen folgt auch der
ipt Souveranitats-Kompass: Risiken
verstehen, Wahlfreiheit erhalten und
Handlungsfahigkeit sichern.

Mehr dazu hier



https://www.bk.admin.ch/de/ar010-cloud-prinzipien-der-bundesverwaltung

«Governance ist kein biirokratisches
Hindernis, sondern das Regelwerk
deiner Freiheit. Ohne klare Leitplanken
wird die Autonomie kurzfristigen
<Quick Wins> geopfert.»

Souveranitat lasst sich nicht allein

durch Technik losen. Sie bendtigt einen
organisatorischen Rahmen, der sicherstellt, dass
Architekturentscheidungen auch in funf Jahren
noch tragfahig sind. Genau hier bewegen sich
viele Organisationen in einem Spannungsfeld:
Auf der einen Seite stehen Governance-
Skeptiker, die befurchten, dass starre Regeln die
Agilitat und Innovationskraft ausbremsen. Auf
der anderen Seite besteht die Notwendigkeit,
regulatorische Vorgaben einzuhalten und nicht
blind in Abhangigkeiten zu geraten. Bei ipt
verfolgen wir deshalb den Ansatz des Guardrail-
Architekten: Wir bauen Leitplanken, die
Orientierung geben und Risiken minimieren,
ohne den Weg zu versperren. Dafuir haben wir
sechs Governance-Prinzipien definiert, die als
Kompass fur eine nachhaltige und zukunftsfahige

Souveranitatsstrategie dienen.
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4.1 Die sechs ipt-Prinzipien fiir souveriane Governance

01 Verantwortung uber digitale Souveranitat klar definieren

0 2 Entscheidungsleitplanken vor Technologieentscheiden festlegen

04 Abhangigkeiten sichtbar und messbar machen

05 Exit-Fahigkeit regelmassig tUberprifen

06 Souveranitatsstrategie systematisch tberprifen und nachscharfen

Diese Prinzipien orientieren sich an den strategischen Eckwerten moderner

IT-Steuerung - etwa der Weisung 012 des Bundes zur digitalen Souveréanitat
(1112.2025) - und machen Souveréanitat operativ messbar.
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q Verantwortung liber digitale
Souveranitat klar definieren

Digitale Souveranitat braucht eine explizite Ver-
ankerung in der Fuhrung des Unternehmens.

Es muss klar definiert sein, wer die Gesamtver-
antwortung tragt. Nicht nur fir Security oder
Compliance, sondern auch fur die strategische
Balance zwischen Abhangigkeit und Kontrolle.
Ohne eindeutige Ownership bleibt Souveranitat
ein diffuses Thema ohne Durchsetzungskraft.

Entscheidungsleitplanken vor
@ Technologieentscheiden festlegen
Governance darf nicht reaktiv sein. Bevor Cloud-
Anbieter, KI-Services oder Plattformen gewahlt
werden, mussen klare Leitplanken definiert sein:
Welche Daten durfen wohin? Welche Abhangig-
keiten sind akzeptabel? Welche Exit-Fahigkeiten
sind zwingend? Erst wenn diese Fragen vorab
geklart sind, wird Technologie zur bewussten
Wahl.

. Governance und Architektur
konsequent verzahnen

Souveranitat ist kein reines Policy-Thema, sie
manifestiert sich auch in der Architektur. Modu-
laritat, offene Schnittstellen, Portabilitat und
standardisierte Integrationsmuster erh6hen die
strategische Beweglichkeit. Governance sollte
deshalb integraler Bestandteil von Enterprise
Architektur, Plattformstrategie und Cloud
Operating Model sein.

@ Abhingigkeiten sichtbar
und messbar machen

Was nicht sichtbar ist, kann nicht gesteuert
werden. Technologische Lock-ins, vertragliche
Bindungen, Betriebsabhangigkeiten und Daten-
flisse Uber Jurisdiktionen hinweg sollten
systematisch erfasst werden. Ein strukturiertes
Scoring-Modell schafft Vergleichbarkeit und
verhindert opportunistische Einzelentscheide
ohne Gesamtperspektive.

Exit-Fahigkeit regelmassig
G uberprifen

Digitale Souveranitat zeigt sich nicht im Normal-
betrieb, sondern im Ernstfall. Organisationen
sollten periodisch prufen, wie realistisch ein
Anbieterwechsel ist, wie lange die Migration dau-
ern wirde, welche Kosten anfallen und welche
regulatorischen Hurden bestehen. Souveran ist
nicht, wer unabhangig ist, sondern wer wechseln
kann.

Souveranitatsstrategie systematisch
Uberprifen und nachscharfen

Digitale Souveranitat ist kein Zielzustand, son-
dern ein fortlaufender Prozess. Geopolitische,
regulatorische und technologische Rahmen-
bedingungen verandern sich laufend. Organi-
sationen mussen ihre Annahmen regelmassig
Uberprifen, Risiken neu bewerten und Prioritaten
anpassen.

06
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3.2 Der Guardrail-Ansatz: Freiheit mittels Leitplanken

Wir bei ipt glauben nicht an Verbotsschilder.
Sinnvolle Governance funktioniert nach dem
Guardrail-Prinzip: Wir bauen automatisierte
Leitplanken (Policy-as-Code). Deine Entwickler
kénnen sich innerhalb dieser Grenzen frei und
schnell bewegen. Erst wenn eine Entscheidung
die Souveranitat gefahrdet (beispielsweise durch
die Nutzung eines hochproprietaren Dienstes),
greift das System ein und wir kénnen in einen
Dialog treten, um eine bewusste Wahl zu treffen.

Zudem sollten die Entwickler Zugriff auf eine
Sandbox-Umgebung mit minimaler Governance
haben, in der sie mit neuen Technologien und
Produkten experimentieren und diese evaluieren
kénnen.

Entscheidet sich
digitale Souveranitéat
in der Cloud oder
mit Governance?

Digitale Souveranitat wird oft
geopolitisch diskutiert. In der Praxis
entstehen die gréssten Risiken jedoch
durch fehlende Governance, unklare
Verantwortlichkeiten und techno-
logische Abhangigkeiten.

Jetztin den Blogpost eintauchen


https://utm.io/uqycU

Souverane Governance

(] Strategie: Ist eine digitale Souveranitatsstrategie
vorhanden?

(3 Verantwortung: Tragt jemand auf der FiUhrungsebene die
Verantwortung fur die digitale Souveranitat?

7 Ubersicht: Hast du eine Liste, die Workloads nach
Souveranitatsbedarf klassifiziert?

(3 Ausschreibungen: Sind Anforderungen an Souveranitat
Teil der IT-Ausschreibungen?

(3 Vertragliche Hoheit: Ist explizit ausgeschlossen, dass der
Provider deine Daten verwendet, z.B. fur das Training eigener
Kl-Modelle?

J Exit-Plan: Ist ein Exit-Plan fur alle geschaftskritischen
Applikationen Pflicht, vorhanden und gepraft?

(3 Anbieterabhangigkeit: Wird die Anbieterabhangigkeit
gemessen und sichtbar gemacht?

(J Risiko-Check: Werden Souveranitats-Risiken regelmassig im
Risiko-Board besprochen?

(J Automatisierte Reports: Kbnnen Reports zur Einhaltung
regulatorischer Vorgaben in Bezug auf Souveranitat
automatisiert erstellt werden?



05 Wirtschaftlichkeit:

Souveranitat als
Renditebringer




Digitale Souveranitat wird oft als Kostenfaktor
missverstanden. In Wahrheit ist sie eine
strategische Investition in die langfristige finanzielle
Handlungsfahigkeit. Diese vier Uberlegungen

zur Wirtschaftlichkeit sind notwendig:

1. Total Cost of Ownership (TCO) neu denken
Ein Cloud-only-Ansatz ohne Exit-Strate-
gie wirkt initial gunstig. Doch die Rechnung
andert sich drastisch, wenn die indirekten

3. Entgangene Gewinne bei
Service-Unterbrechungen
Entgangene Gewinne durch eine Service-
unterbrechung werden von Providern nie

Kosten miteinbezogen werden: steigende
Lizenzgebuhren bei Monopolstellung oder Ver-
kauf und der enorme Aufwand einer Migration
unter Zeitdruck. Eine souveréane Architektur
senkt das Risiko teurer Ad-hoc-Anpassungen
deutlich.

. Verhandlungsmacht durch

glaubwirdigen Exit

Wirtschaftlichkeit entsteht durch Wettbewerb.
Nur wer technisch in der Lage ist, den Provider
zu wechseln, verfugt Gber echte Verhand-
lungsmacht bei Vertragsverlangerungen. Die
Fahigkeit zum Wechsel (Exit-Readiness) ist

der wirksamste Hebel gegen einseitige Preis-
erhdhungen eines Anbieters.

Ubernommen. Wer komplett von ihnen abhan-
gig ist, muss dieses geschaftliche Risiko ent-
weder akzeptieren oder eine teure Migration
ins Auge fassen.

. Innovationsschutz

Abhangigkeit bedeutet, an die Roadmap

eines Anbieters gebunden zu sein. Wenn der
Anbieter einen Service einstellt oder strate-
gisch verandert, entstehen Migrationskosten.
Souverane Unternehmen behalten die Kont-
rolle Uber ihren Innovation Stack und kénnen
schneller auf Marktveranderungen reagieren,
ohne auf die Entwicklungen eines Providers zu
warten.

Ohne Souveranitat

Mit Souveranitat

(Lock-in) (Unabhingig)
Initialkosten Niedrig Moderat
Betriebskosten Niedrig Niedrig-Moderat
Kostensteigerungen Unvorhersehbar Kontrolliert
(Preishoheit Anbieter) (Wettbewerbsfahig)
Datenexport Moderat Niedrig
Exit-Aufwand Hoch Moderat und Planbar
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06 Der Weg zur Umsetzung:

Dein Souveranitats-
Kompass




Digitale Souveranitat ist kein Hindernis fir
Innovation — sie ist deren Ermoglicher. Wer
technologische Abhangigkeiten aktiv steuert,
schafft die Grundlage, um moderne Cloud- und
Plattformtechnologien gezielt zu nutzen, ohne die
eigene strategische Autonomie zu verlieren. Doch
Souveranitat entsteht nicht durch ein einmaliges
Projekt oder reine Technologieentscheidungen.
Sie ist ein kontinuierlicher Prozess bewusster
Gestaltung — von Governance und Architektur
bis hin zu Daten, Betrieb und Resilienz.

Mit dem Souveranitats-Kompass zeigt ipt auf,

wie Organisationen die richtige Balance zwischen Bist du bereit,
Kontrolle, Flexibilitat und Innovationsfahigkeit deinen Kompass neu
finden. Statt starrer Vorgaben setzen wir auf auszurichten?

klare Leitplanken, die Orientierung geben und

nachhaltige Entscheidungen ermdglichen. Ob Digitale Souveranitat bei ipt

Schutz sensibler Daten, resiliente Plattform-

architekturen oder die bewusste Steuerung von
Abhangigkeiten: Die Entscheidung liegt bei dir.

Wir bei ipt glauben nicht an Blackbox-Consulting.

Wir berucksichtigen deine individuellen Souvera-

nitdtsanforderungen, nachdem wir diese zusam-
men im Workshop erarbeitet haben.
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Souveranitats-Kompass von ipt

Das Vorgehen

auf einem Blick

Kick off &
Briefing

« Gemeinsames Verstandnis
von Digitaler Souveranitat
schaffen

« Ziele, Erwartungen und
Rahmenbedingungen
festlegen

40

WORKSHOP 1
Standort-

bestimmung,
Risiko-/
Gap-Analyse

« Aufnahme des IST-Zustands in

den vier Dimensionen der digitalen
Souveranitat

- Erste Definition des angestrebten

SOLL-Zustands

- ldentifikation zentraler Risiken und

Abhangigkeiten

Souveranitits-
Fragebogen

« Vertiefung und Validierung

der Erkenntnisse

« Ergadnzung von

Perspektiven aus
Business, IT, Data und
Governance



WORKSHOP 2

Handlungsfelder &
Routenwahl

- Ableitung konkreter Handlungsfelder

« Diskussion und Priorisierung
maoglicher technologischer
Lésungsoptionen

« Definition einer geeigneten
Umsetzungsroute

Navigation &

Kurskorrektur

(im Vorgehen nicht
inbegriffen)

Abschluss-
bericht

Zusammenfassung von
IST- und SOLL-Zustand

- Begleitung bei der
Umsetzung

Dokumentation der
identifizierten Risiken

« Regelmassige
Uberprufung der

Empfehlungen zu Zielerreichung

Handlungsfeldern und
Lésungsoptionen

- Anpassung der Route
bei veranderten

Management Summary far ~ anmenbedingungen

Entscheidungstrager

Infos und Anmeldung
Teilnehmende: 3-5 SchlUsselpersonen
aus Business, IT, Data und Governance
(ideal: CIO/CTO/CDO)

Ort: 2 Halbtages-Workshops (vor Ort)

Kosten: 10°000 CHF

Mehr dazu hier
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Souverdn ist nicht, wer unabhdangig ist,
sondern wer jederzeit die Wahl behdlt.



