Wichtige Informationen fur lhre Abacus-Version

Sehr geehrte Damen und Herren

Gemass unseren Informationen setzen Sie eine Abacus-Version 2017 oder alter ein. Wir ha-
ben diverse technische Anpassungen leider nicht mehr in lhrer Version einpflegen kénnen,
was bei lhrer Installation zu wesentlichen Einschrankungen im kommenden Jahr fihren wird.

Zusammenfassung

In der Schweiz wird nachstes Jahr flachendeckend der neue QR-IBAN-Zahlungscode als Er-
satz fir den Einzahlungsschein eingefiihrt. Mit der Version 2017 und alter wird es nicht mehr
mdglich sein, mit QR-Code versehene Belege, die ab Juli 2020 gedruckt werden kénnen, zu
bezahlen. Der neue QR-IBAN kann nicht verarbeitet werden und somit ist ein Zahlen auf ein
solches Konto nicht méglich. Weitere Details finden Sie im Abschnitt «QR-Rechnung».

Eine weitere Beeintrachtigung lhrer Version ist, dass die mitgelieferte Java-Version ein ab-
gesichertes Verbinden mit einem modernen Verfahren verunmaglicht. Die alten Verfahren
TLS 1.0 und TLS 1.1 werden im Laufe des Jahres 2020 abgeschaltet. Dadurch ist beispiels-
weise ein Zugriff via Webabos auf Abacus unmdglich. Auch Tools wie AbaCliK funktionieren
nicht, da sie sich nicht mehr authentifizieren konnen. Weitere Details dazu finden Sie im Ab-
schnitt «Das Ende von TLS 1.0 und TLS 1.1.».

Zusétzlich gibt es wichtige Anderungen fiir SuisselD-Benutzer. Der Zugriff mit den verschie-
denen SuisselDs wird dieses Jahr beschrankt. Die Abacus entwickelt einen Ersatz fir diese
Variante mit einer einfachen Zwei-Faktor-Authentifizierung; diese Funktion wird aber eben-
falls nur in die Versionen 2018 und neuer integriert werden. Details dazu finden Sie im Ab-
schnitt «Wichtige Informationen fiir SuisselD Benutzer».

Per 1. Januar 2021 tritt die Revision der Quellenbesteuerung des Erwerbseinkommens in
Kraft. Wenn Sie in der Abacus-Lohnbuchhaltung die Quellensteuer automatisch abrechnen,
muss per 01.01.2021 eine aktuelle Abacus-Version 2019, 2020 oder 2021 installiert sein. De-
tails dazu finden Sie im Abschnitt «Quellensteuer».

Aus den obengenannten Griinden empfehlen wir lhnen, auf eine neuere Version zu
wechseln und diesen Schritt zusammen mit lhrem Vertriebspartner zeitnah zu planen.

QR-Rechnung

Heute existieren diverse unterschiedliche Formen des Einzahlungsscheins. Die bekanntes-
ten sind die orangen und roten. Diese sollen kiinftig durch einen einheitlichen Einzahlungs-
schein ersetzt werden, der als zentrales Element einen QR-Code enthalt. Gemass aktueller
Planung von SIX wird der «QR-Einzahlungsschein» Ende Juni 2020 eingefuhrt.

Bitte beachten Sie, dass QR-Rechnungen somit ab Mitte 2020 empfangen und verarbeitet
werden kénnen.

Damit das jedoch mdglich ist, wird mindestens eine der Versionen wie im folgenden Ab-
schnitt beschrieben vorausgesetzt.
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Lesen der QR-Rechnung (Kreditorenseite)
e ab Version 2018 SP November 2019

e ab Version 2019 SP September 2019

e ab Version 2020 Release Februar 2020

Arbeiten Sie auf alteren Versionen oder Servicepacks weiter, wird es weder Uber eine auto-
matische Verarbeitung noch Uber eine manuelle Eingabe maglich sein, QR-IBANs zu erfas-
sen und Uberweisungen an Lieferanten zu tatigen.

Ein Update auf eine unterstitzte Abacus-Version v2018 / v2019 oder v2020 ist somit erfor-
derlich.

Schreiben der QR-Rechnung (Debitorenseite)

Das Drucken der neuen QR-Rechnungen hat einige Anpassungen an unseren Code bendtigt
und konnte deshalb nur auf der neuesten Version eingepflegt werden. Da der aktuelle Ein-
zahlungsschein aber voraussichtlich noch mehrere Jahre gedruckt werden darf, gibt es hier
keinen Handlungsbedarf. Méchte lhre Firma schon friihzeitig die neuen QR-Rechnungen
drucken, bendtigen Sie eine Version 2020.

Das Ende von TLS 1.0 und TLS 1.1

Die von Abacus regelmassig durchgefuhrten Security-Audits verlangen Technologien nach
neustem Standard. Nicht gewartete Versionen werden unsicherer, je alter sie werden. Aba-
cus wartet bei Cloud-Software und den mobilen Apps mit viel Aufwand Code und Protokolle,
um mit mehreren Abacus-Versionen kompatibel zu sein.

Die Verschlisselungsprotokolle TLS 1.0 und TLS 1.1 sind veraltet. Diese Protokolle gelten
mittlerweile als unsicher und werden nicht mehr weiterentwickelt respektive gepflegt. Diverse
Browser werden ein Arbeiten mit diesen Protokollen aktiv verhindern.

Auswirkung auf Abacus Cloud-Dienste / Services

Aus diesem Grund werden wir auf unseren Abacus Cloud-Diensten diese beiden Protokolle
TLS 1.0 und TLS 1.1 im laufenden Jahr 2020 deaktivieren.

Der genaue Zeitpunkt der Deaktivierung wird zur gegebenen Zeit kommuniziert.

Betroffen sind unter anderem AbaSky Cloud und dessen Services.

Welche Bedeutung hat diese Deaktivierung von TLS 1.0 und TLS 1.1?
Betroffen sind alle Abacus-Versionen v2015 und éalter.

Diese kénnen unter anderem Verbindungen zu AbaSky Cloud ab diesem Zeitpunkt nicht
mehr aufbauen. Auch besteht die Moglichkeit, dass alte Abacus-Installationen mit den neus-
ten Browser-Versionen nicht mehr erreichbar sind.

Folgende Anwendungen kénnen nach der Umstellung auf diesen Versionen nicht mehr ge-
nutzt werden:

e SaaS-AbaWeb Abos
e iPad-Abos
e ESS-Abos
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Wichtige Informationen fur SuisselD Benutzer

Abacus bietet Ihnen die Mdglichkeit, sich mit der SuisselD in Abacus-Umgebungen anzu-
melden. Diese SuisselD ist in verschiedenen Versionen respektive Varianten verfugbar. Zum
einen als USB-Stick (Hardware-Token) oder als Chip-Karte, bekannt als SuisselD 2.0.

Neben dem Hardware-Token besteht auch die Mdglichkeit den Mobile-Service zu aktivieren,
so dass es kilinftig nicht mehr nétig ist, den Hardware-Token am Gerat zu aktivieren.

Im Abacus-Umfeld ist ausserdem auch vom Mobile-Service (ohne vorherige Nutzung des
Hardware-Tokens) die Rede, mit welchem ebenfalls eine Anmeldung ohne Hardware-Token
maglich ist. Diese wird meist auch als SuisselD 3.0 bezeichnet.

Die Firma SwissSign, Herausgeberin und Betreiberin der SuisselD, hat angekundigt, den
Verkauf der SuisselD per 31. Dezember 2019 einzustellen.

Auszug aus dem Schreiben von SwissSign:

Von diesen Anderungen ist die Nutzung der qualifizierten elektronischen Signatur und Au-
thentisierung mit SuisselD betroffen.

e SuisselD Karten vom Typ 4.3b (Seriennummer beginnend mit 7BFF) kdnnen noch bis
zum 22. Juni 2020 eingesetzt werden. Diese Karten kdnnen noch bis zum
15. Februar 2020 ersetzt werden.

e SuisselD Karten vom Typ 4.4 (Seriennummer beginnend mit 910E), welche vor dem
15. Dezember 2021 ablaufen, kdnnen noch bis zum 15. Februar 2020 verlangert werden.

e Aus regulatorischen Grinden sind auch die verlangerten und ersetzten Karten bis am
15. Dezember 2021 einsetzbar.

Letzte erst- | 5, . cetzen | Letzte Ver- e
Version Beschreibung Typ malige Re- . . Einsatzda-
s s bis langerung
gistrierung tum
Typ 4.3b 15.02.2020 22.06.2020
(Seriennr be-
SuisselD USB-Stick oder ginnt mit 7BFF)
2.0 Chipkarte Typ 4.4 15.02.2020 | 15.12.2021
(Seriennr be-
ginnt mit 910E)
SuisselD Mobile Service 30.06.2020 30.09.2020
3.0 - Anmeldung ohne
zus. Hard-ware
(USB oder Chip-
karte)
- Code Eingabe
auf Smart-phone
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Anmerkung zu SuisselD 3.0:

Die Registration fur Benutzer mit SuisselD 3.0 ist noch bis 30. Juli 2020 maoglich.
SwissSign hat jedoch bestatigt, dass der Service per 30. September 2020 eingestellt wird.

Eine Anmeldung mittels SuisselD 3.0 ist nach dem 30. September 2020 nicht mehr mdglich.

Alternative zur SuisselD — neue Mobile-App «Abacus Access»

Abacus liefert mit der Version 2020 die neue Mobile-App «Abacus Access» aus. Diese App
ist eine 2-Faktoren Authentisierung, welche es dem Benutzer ermdglicht, einen zweiten Fak-
tor zu seinem Login hinzuzufugen. Die neue Mobile-App wird schrittweise ab Februar 2020
fur die Versionen 2018 bis 2020 bereitgestellt.

Mit «Abacus Access» wird zudem nicht nur die 2-Faktor-Authentisierung von Abacus direkt
angeboten, die App wird in einer zweiten Phase auch fur Transaktionsfreigaben genutzt wer-
den kénnen.

Die Starken dieser eigenen App von Abacus:

Eigene L6sung und dadurch volle Integration im Abacus-Umfeld.

Erhdhte Sicherheit durch Einsatz eines 2-Faktors.

Der 2-Faktor wird auch bei Einsatz eines externen Logins verwendet.

Einfaches und sicheres Onboarding.

Komfortable Verwendung der App durch Einsatz von Push-Benachrichtigungen.
Transaktionen innerhalb von Abacus kdnnen mit dieser App auch bestatigt werden.
Kunden erhalten neben der erhdhten Sicherheit dadurch einen wesentlichen Mehrnutzen.

Die Auslieferung der App in den verschiedenen Abacus-Versionen wird schrittweise erfolgen.

e 15.02.2020 mit dem Release fiir Version 2020
e 15.03.2020 mit dem Servicepack fiir Version 2019
e 15.04.2020 mit dem Servicepack fir Version 2018

Weitere Alternativen zur SuisselD

Neben dem Einsatz von «Abacus Access» gibt es auch verschiedene andere Alternativen
zur SuisselD.

Der neue zentrale Login von Abacus bietet die Mdglichkeit von Anbindungen lber das Proto-
koll OpenlID Connect an. Uber OpenID Connect kénnen viele der heute verfligbaren Anbieter
einfach und sicher an das Abacus-System angebunden werden. Fir Kunden, welche einen
SingleSignOn (SSO) bendtigen, ist eine OpenlD Connect Anbindung die ideale Lésung.

Um von den neuen Funktionen des zentralen Logins profitieren zu kénnen, wird mindestens
eine Version 2018 vorausgesetzt. Bitte kontaktieren Sie auch hierfur lhren Vertriebspartner,
damit dieser Sie entsprechend beraten kann.
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Quellensteuer

Einleitung:

Mit dem Bundesgesetz vom 16. Dezember 2016 Uber die Revision der Quellenbesteuerung
des Erwerbseinkommens wurden die Grundlagen fir die Quellenbesteuerung des Erwerbs-
einkommens neu geregelt. Diese Bestimmungen treten auf den 1. Januar 2021 in Kraft. Die
Regeln fur die Berechnung der Quellensteuer werden im Kreisschreiben Nr. 45 der Eidge-
ndssischen Steuerverwaltung (ESTV) uber die Quellenbesteuerung des Erwerbseinkom-
mens von Arbeitnehmern beschrieben. Dieses Kreisschreiben wurde nach langerer Ausar-
beitungsphase am 12. Juni 2019 publiziert.

Das ESTV und die Schweizerische Steuerkonferenz (SSK), deren Mitglieder die kantonalen
Steuerverwaltungen sind, haben im Kreisschreiben Nr. 45 fir die neue Quellensteuerberech-
nung eine Harmonisierung der Berechnung in allen 26 Kantonen beschlossen. Es wird aber
weiterhin zwischen zwei Berechnungsmodellen unterschieden, das Monatsmodell und das
Jahresmodell. Das Jahresmodell findet weiterhin nur in den Kantonen FR, GE, TI, VD und
VS Anwendung.

Der Verein Swissdec und die Fachgruppe Steuern, deren Mitglieder sich aus den kantonalen
Quellensteuerverwaltungen zusammensetzt, arbeiten an einer Standardisierung der Quel-
lensteuerberechnung. Auch diese Unterlagen sind fir die Umsetzung in der Software rele-
vant.

Quelle: Kreisschreiben 1-045-D-2019 von der eidgendssischen Steuerverwaltung ESTV.

Auslieferung:

Die letzten offenen Punkte beziglich Quellensteuer werden in den ersten zwei Monaten
2020 von allen beteiligten Fachstellen geklart. Abacus programmiert die neuen Anforderun-
gen beziglich der Quellensteuer im Verlauf des Jahres 2020.

Kunden, welche in der Abacus Lohnbuchhaltung die automatische Quellensteuerberechnung
nutzen, missen folglich bis am 01.01.2021 auf eine Version updaten, welche die neue Quel-
lensteuerberechnung unterstutzt. Damit per Januar 2021 die neue Quellensteuerberechnung
genutzt werden kann, mussen folgende Versionen installiert sein:

e Version 2019, Servicepack vom 15. Oktober 2020
e Version 2020, Servicepack vom 15. September 2020
e Version 2021

Weitere Informationen:

Die neue Quellensteuerberechnung bendtigt diverse neue Informationen, was zur Folge hat,
dass die Vertriebspartner einige Parametrisierungen auf den Lohnarten vornehmen missen.
Kunden missen zusatzlich bei ihren Mitarbeitern weitere Informationen einholen und im Per-
sonalstamm nachfihren.

Diesbezuglich sind in den nachsten Monaten Veranstaltungen fur Kunden, Treuhander und
Vertriebspartner geplant. Einladungen, Termine und weitere Details werden in den nachsten
Wochen bekanntgegeben (bitte jetzt noch nicht anmelden).
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ABACUS

Bitte kontaktieren Sie fiir die konkrete Versionsplanung und bei Fragen zu den erwahnten
Technologien lhren Abacus-Vertriebspartner.

Wir wiinschen lhnen fir das Jahr 2020 alles Gute und viel Erfolg und danken im Voraus fiir
Ihr Verstandnis.

Freundliche Grisse
Apacus Research AG
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Philipp Zwahlen Markus Gasser

Geschéftsleitung Partner
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